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Ozet—Adli bilisim alaninda yapilan inceleme ve
degerlendirme calismalar1 elektronik delillerden alman adli
kopyalar tizerinden yapilmaktadir. Hukuki olarak uygulamada
adli kopyasi alinmis olan orijinal elektronik delil tizerinden
tekrar adli kopya alinarak hash degerleri kiyaslanmakta ve
kiyaslama sonucu hash degerlerinde uyumsuzluk s6z konusu
olursa elektronik aygit iizerinde degisiklik yapildig:
gerekgeesiyle delil olarak kabul edilmemektedir. Bu ¢alismada,
orijinal delillerde bozulmalar olabilecegi veya calisma yapilart
itibariyle sahislarin miidahalesi olmaksizin kayith olan
verilerde degisiklikler olabilecegi hakkinda bilgiler verilmistir.
Hukuki agidan yapilan uygulamalarda: delil iizerinde veri
biitiinliigliniin korunup korunmadiginin kontrolii igin tekrar
orijinal delil iizerinden adli kopya alinmast ve hash
hesaplatilmast gibi bir yol izlenmemesi gerektigi; bu kontrol
isleminin, dnceden alinmis olan adli kopya iizerinde degisiklik
olup olmadigi geklindeki hash hesaplatma ¢alismalariyla
yapilmasinin uygun oldugu sonucuna varilmustir.

Anahtar kelimeler—Adli Bilisim, adli kopya, hash
sorunlari, ssd disk incelemeleri, optik disk incelemeleri,
sabit disk incelemeleri

Abstract—Analysis and investigations in computer forensic
are carried out on forensic images. Pertaining to law, when a
forensic image is made of the original electronic evidence
which already had a forensic image, and the hash values of
both images are compared, the electronic device in question is
not accepted as evidence when the comparison result are
incompatible. In this study, information reveals that there may
be deterioration of the original evidence, or there may have
been changes in the provided data without the intervention of
individuals because of their operating structure. Applications
made from a legal point of views: that for the control of data
integrity of the evidence, there should not be taken a new
forensic image of the original evidence and make a hash
calculation; for this control process, we take hash calculation
using the first taken forensic image to determine if there have
been changes.

Keywords—Computer forensic, forensic image, hash
issues, ssd forensic, cd-dvd forensic, hard disk forensic

|. GIRIS
Adli Bilisim; bir olay yeri incelemesi veya bir kurban
tizerinde yapilan otopsinin esdegeridir.[1] Sayisal verileri elde

etme, muhafaza etme ve c¢Oziimleme islemlerinin delilin
gereklerine uygun olarak mahkemeye sunulmas: agamasina
kadar uygulanmasi[2]; 6zel inceleme ve analiz teknikleri
kullanilarak, bilgisayarlar basta olmak iizere, tiim elektronik
medya iizerinde yer alan potansiyel delillerin toplanmasi
amaciyla, elektronik aygitlarin incelenmesi siireci kisaca Adli
Bilisim (Computer Forensic)[3] olarak agiklanmaktadir. Bu
siire¢ igerisinde elde edilen elektronik deliller:

o Kabul edilebilir(admissible[4]) olmalidir.

E-delil, dava sirasinda hakim veya baska insanlar tarafindan
kabul edilebilir olmalidir.

o Gergek ve aslina uygun(authentic[5]) olmalidir.

Sorusturma veya kovusturma altindaki konu ile ilgili
dogrudan bir nedensellik bagi veya destekleyici mantiksal
baglar olmasi gerekir. Nedensellik bag: (illiyet rabitasi) ayni
zamanda sucun kanun tanmiminda yer alan maddi
unsurlarindandir ve meydana gelen netice ile fail arasindaki
neden-sonug¢  iliskisini  ifade  etmektedir[6].  E-delil
mahkemedeki dava konusu olayla ve faille ilgili ve baglantilt
olmalidir.

o Eksiksiz ve tam(complete[7]) olmalidir.

Elde edilebilen tiim deliller toplanmalidir. Bu deliller
yalnizca, failin su¢lanmasina iliskin degil, varsa sugsuzluguna
iliskin olanlar1 da kapsamalidir. Nitekim 5271 sayili Ceza
Muhakemesi Kanunu’nun 170. maddesinin (4) ve (5) numaral
fikralarma gore, iddianamede, yiiklenen sugu olusturan olaylar,
mevcut delillerle iliskilendirilerek agiklanmali; iddianamenin
sonu¢ kisminda, siiphelinin sadece aleyhine olan hususlar
degil, lehine olan hususlarda ileri siiriilmelidir.[8] Sadece
maddi olmamalidir. Siphelinin suglu oldugunu veya sugsuz
oldugunu kanitlayan bir delil olmalidir.

o Giivenilebilir(reliable[9]) olmalidir.

E-delil giivenilir olmalidir. Analiz i¢in kabul edilmis
prosediirlere  uygunlugundan ve dogrulugundan siiphe
edilmemelidir.

o Inamlabilir(believeable[10]) olmalidir.

E-delil, kanitlama degerine sahip olmalidir. Sanal yapida
olsa da[11], hakim veya taraflar tarafindan agikga anlagilabilir
ve inanilabilir olmalidir.

e Yasaya uygun olmalidir.

E-delil, yukaridaki 6zelliklere sahip olsa da, yasaya uygun
bir sekilde elde edilmemigse veya her ne kadar yukaridaki
ozellikleri tagiyor olsa da yasaya uygun elde edilmedigi igin
delil olarak degerlendirilemeyecektir. Ornegin 5271 sayih
CMK’nin 134. maddesine aykir olarak bilgisayarlarda arama,
kopyalama veya elkoyma iglemi yapilmigsa[12], elde edilenler
mahkeme tarafindan delil olarak degerlendirilmeyecektir.
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Adli bilisimde elektronik deliller iizerinde yapilacak
incelemeler elektronik delilin adli kopyasi(forensic image)
iizerinden yapilmaktadir. Orijinal delil iizerindeki verilerin
degismemesi ig¢in, istisnai durumlar hari¢, orijinal delil
iizerinde inceleme yapilmamaktadir. Adli bilisimde Ingilizce
kullanim1 “forensic image” olan iglem, Tiirkce kaynaklarda
“birebir” kopyalama, yabanci kaynaklarda ise “sektor-by-
sektor” veya “bit-by-bit” kopyalama islemi olarak ifade
edilmektedir[13]. Veri depolama aygitlarindan yapilan birebir
kopyalama islemine imaj da(forensic image) denilmektedir.
Kopyalama iglemi sektor-sektdr veya bit-bit denilen sekilde
hicbir veri degigsmeden, eksilmeden ve artmadan her veri ayni
olacak sekilde, dosya halinde bir baska diske yapilmaktadir.
Isletim sistemlerinde giinliik hayatta yapilan normal
kopyalama igleminde kullanicilar tarafindan goriilen dosya
veya klasorler bir basgka bilisim aygitina aktarilirken bu
islemde bazi bilgilerin(olusturma tarihi gibi) degisebilmesinin
yani sira yapilan iglemde sadece goriilmekte olan bilgiler
kopyalanir. Hatta bazi yeni dosya yapilarinda(NTFS) daha
detayli bilgiler tutulabilmekte iken, burada bulunan dosya veya
klasor eski dosya yapisiyla(FAT) formatlanmig bir veri
depolama birimine kopyalandiginda baz1 istveriler de
kopyalanamamaktadir. Dolaystyla adli kopya elektronik delil
iizerindeki verinin tamamini kapsadigi i¢in incelemeler de adli
kopyalar iizerinden yapilmaktadir.

Elektronik delillerden adli kopya alinmasi sirasinda ayni
zamanda adli kopyanin hash degeri de hesaplanabilmektedir.
Hash tek yonlii bir algoritmik fonksiyondur. Tek yonlii olma
ozelligi sayesinde hash degerinden geriye doniilerek hash
degeri hesaplanan veri pargasmna ulagilamasi hesaplama
zamani agisindan pratikte miimkin olmamaktadir. Hash
degerinin kullamm alanlarindan birisi de orijinal data ile o
datanin adli kopyasinin birbirleri ile ayni olup olmadigini
kargilagtirmaktir. Hash degerleri eslestigi zaman, bu verilerin
tam bir kopyasinin oldugunun kaniti olarak kabul
edilmektedir[14]. Bir veri veya veri depolama biriminin ilk
sektorden baslanip son sektére kadar tamaminin, belirli bir
algoritmik fonksiyondan gegcirilmesiyle bir hash degeri
hesaplanir. Son sektoriin de ayni isleme tabi tutulmasiyla
ortaya ¢ikan degere 0 veriye ait hash degeri denilmektedir. Bu
hash degeri verinin degisiklige ugrayip ugramadigini kontrolde
kullanilmaktadir. Adli bilisimde genellikle kullanilan standart
hash algoritmalar1 sunlardir:

e MD2, MD4 ve MD5: bu metotlarin hash degeri(Message
Digest) 128 bit uzunlugundadir. Bu metotlar Ron Rivest
tarafindan olusturulmustur ve ¢ogunlukla dijital imzalar i¢in
kullanilmaktadir. Giinimiizde MD2, MD4 ve MD5
metotlarinda MD5 metodunun kullanimi daha fazla tercih
edilmektedir.

e Secure Hash Algorithm (SHA): bu algoritmanin
SHA-1, SHA-256, SHA-384 ve SHA-512 olarak bir¢ok ¢esidi
bulunmaktadir. Bu ¢esitlerin aralarindaki fark hash degerinin
bit uzunluklaridir. SHA hash algoritmalar1 A.B.D’de kurulmus
olan ve c¢alismalarina devam eden NIST ve NSA isimli iki
birim tarafindan hazirlanmistir[16].

MD5 ve SHA1 hash degerlerine birer 6rnek asagidadir.

MD5: b8e20611dcc4105286hbcf56de75417a3

SHAL: 9f34ac74f28e6ee9f0ad76d7b39d615722822b4f
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Hash degeri, hash’i hesaplanan veriye 6zel ve parmak izi
gibi benzersiz bir degerdir. Hash degeri iizerinden tersine
miihendislik yapilarak veriye ulasilamaz[15]. Veri depolama
birimi {izerindeki bir karakterin bile degismesi durumunda
hash degismektedir. Dolaysiyla elektronik delil lizerinde veya
o delilden alinan adli kopya tizerinde herhangi bir degisiklik
olup olmadigint kontrol etmek i¢in hash hesaplatilir. Hash
hesaplamasi sonucu ¢ikan hash degeri ile ilk hesaplanan hash
degeri birbiri ile ayni ise elektronik delilin veya elektronik
delilden alinan adli kopyanin degisiklige ugramadigi anlamina
gelmektedir. Hash degeri elektronik verinin miihrii olarak
kullanilmaktadir. Uygulamada: acik olan sistemler, RAM’ler
ve cep telefonlar: tizerinde kayitli olan verilerin adli kopyalar1
alindiktan sonra orijinal elektronik delil iizerinde degisiklik
olup olmadiginin kontrolii amaciyla orijinal delil {izerinden
tekrar hash hesaplamasi yapilmamaktadir. Ciinkii ¢aligmaya
devam eden bu sistemler iizerinde, halen sistem tarafindan
zararsiz ufak degisiklikler oldugundan hash degerleri de
degismektedir.

Adli kopya alma iglemi sirasinda yapilan uygulamada, adli
kopyanin kaydedilecegi veri depolama birimine yazilmak i¢in
elektronik delil Uzerinden okunan verilerin, okunduklari
esnada hash degeri hesaplanir. Elektronik delil iizerindeki
veriler okundugu esnada hesaplanan hash degeri genellikle adli
kopya almakta kullanilan yazilim veya donanim tarafindan bir
log dosyasina kaydedilir. Adli kopya alma islemi sona erdikten
sonra adli kopya, kayit edildigi ortamdan bagtan sona kadar
okunarak okuma sirasinda verilerin hash degeri hesaplanir. Bu
okuma islemi sona erdikten sonra hesaplanmis olan hash
degeri ile elektronik delil okundugunda hesaplanmig olan hash
degeri kiyaslanir ve kiyaslama sonucunda hash degerleri
birebir olarak ayni ise adli kopyanin dogru ve hatasiz olarak,
okundugu sekliyle veri depolama birimine kaydedildigi
anlamina gelmektedir.

Il. HASH PROBLEMLERI

Elektronik delillerin depolandig1 aygitlar kisithi bir kullanim
omriine ve karmagik veri depolama yapilarina sahiptirler. CD-
DVD gibi optik veri depolama aygitlari, Sabit diskler gibi
manyetik veri depolama aygitlari, SSD diskler gibi flash
yongalar iizerinde veri depolama teknolojisine sahip aygitlar;
her birinin kendine ait olan teknolojisine ve maruz kaldig: dis
etkenlere gore degisen bir kullanim Omrii vardir. Bu veri
depolama birimleri arasinda veri okuma/yazma émrii en uzun
olan ve en yaygin kullanima sahip olan1 sabit disklerdir ancak
mekanik diskler de bir noktada bozulacaktir. Kevin O’Shea’ye
gore; belki giinler, aylar veya daha uzun siirecek ancak bir
noktada bozulacaklardir[18].

A. Optik Diskler

Yaklagik 30 yildir kullanimda olan optik diskler(CD-DVD)
bu 30 y1l icerisinde biiyiik bir gelisme gosterdiler. Giiniimiizde
optik diskler i¢in 200 yila kadar dmiir bicilse de onlarin ne
zaman bozulacagini tahmin etmek olduk¢a giic. Tiim optik
diskler, ortak olarak su dort katmana sahiptirler: koruyucu
katman, lazeri yansitan parlak katman, verileri depolayan
alagimin bulundugu katman ve polikarbonat katman[19].
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Sekil 2. DVD’den kesit[21]

Sekil 1 ve Sekil 2°de goriildiigi gibi farkli optik diskler,
farkli katmanlara sahiptirler. Bu katmanlardan 6zellikle
yansitict katman, daha c¢ok hasar gorebilmektedir. Standart
kompakt diskler, aliiminyumdan olusan bir yansitict katmana
sahiptir. Aliminyum, havaya maruz kaldiginda oksitlenir. Bu,
genellikle diskin kenarlarinda gergeklesir. Ancak diskin
bozulmasina tek neden olan, yansitict katmanin bozulmasi
degildir. Kullanim ve muhafaza sartlarina bagli olarak birgok
sebep sayilabilir. Elektronik deliller dogru olmayan sekillerde
taginmalart  ve muhafaza edilmeleri sonucunda da
bozulabilmektedir.

Adli kopyasi alinarak hash bilgisi kaydedilen elektronik
delil niteligindeki bir optik diskten bir siire sonra tekrar adli
kopya alma islemi yapildiginda hesaplanan hash degerleri
birbirini tutmayabilmektedir. Bunun sebebi tamamen veya
kismen bozuldugu i¢in okunamayan bir sektdr olabildigi gibi
daha 6nceden adli kopya alma islemi sirasinda okunamamis
veya yanlig okunmus ancak sonraki adli kopya alma igleminde
dogru sekilde okunabilmis bir sektorden de
kaynaklanabilmektedir. Okunama veya eksik okuma sonucu
hash degerlerinin uyusmamasi sorunu sadece optik diskten de
kaynaklanmiyor olabilir. Bir optik siiriicliniin okuyabildigi
optik disk Tlzerindeki veriyi, bir baska optik siiriici
okuyamayabilmektedir. Ayrica bazi1 adli kopya alma
yazilimlart arasinda optik disk iizerinden okuduklar1 sektor
sayilarinda fark olabilmektedir. Bu fark ayni programin farkl
stirimlerinde de goriilebilmektedir.

Bir yazilimm X sayida sektdr okuyarak almis oldugu adli
kopyanin hash degeri, diger yazilimin veya ayni yazilimin
diger siiriimiiniin okumus oldugu X-1 sayida veya x+1 sayida
sektor okuyarak almis oldugu adli kopyanin hash degeri ile
aynt olmayacaktir.

Uygulama Hash degerleri Sektdr sayisi
Encase 4 A296A352F2C8060B180FFEGF32DE6392 (1 Read error) 1207
Encase 5 7A1366AF9CCIAYGFDIBFS6R9BI1AGI3R 1206
FTK 44133feb352d37bc3652c210df8 1d7d 1208
X-Ways 2211A026EC7F309517050D55CEEE2954(2 Read errors) 1208
MDSsumireaded IO error 1208

Sekil 3. Ayni optik diskten farkli programlarla alinan adli
kopyalarda okunan sektor sayilar1 ve hash degerleri farkli
olabilmektedir.

Bir yargilama konusunda elektronik delil olan 16 adet optik
disk {izerinde tekrar hash hesaplatilmasi yaptirilmig ve
hesaplanan hash degerlerinden 10 tanesinin daha 6nce alinan
adli kopya sirasinda hesaplanmigs olan hash degerleriyle
uyusmadigi goriilmiistiir. Bu uyusmazligin kullanilan yazilimin

stirim farkindan kaynaklandigi ilerleyen siiregte tespit
edilmigtir.

Device

Name C 4

01/30/10 11:09:42
01/30/10 11:09:42

Actual Date
Target Date

File Path F:AC_4C 4.E01
Case Number C 4

Evidence C 4

Number

Examiner Name BSS

[abel TSSTcorp
Drive Type CD-ROM

File Integrity Completely Verified, 0 Errors
Acquisition MD5  82eb8a2d6c791591151f1beec3 {21661
Verification MD5 82ebB8a2d6c79139115111beec3f2fb61

Device
Evidence Number: C_5
File Path: Ciimajlar'C_S\imaj\C_5.E0]

Examiner Name: bss

Actual Date: 01/30/10 11:20:48

Target Date: 01/30/10 11:20:48

Total Size: 722.372.608 byvtes (688,9MB)

Total Sectors: 352.721

File Integrity: Completely Verified, 0 Errors
EnCase Version:  4.20

System Version: Windows XP

Acquisition Hash:  TACA993D4A30FA6BAD4FACES22ESFO0H
Verify Hash: TACAD9ID4AZOFAOBADAFACEY22ESFO0F

Sekil 4. Bir davada delil olan optik disklerden 2 tanesine ait
hash degerleri

CD ADI: C-4
MD5 OZETI: $2EB8A2D6C79159F151F1BCEC3F2F661

CD ADI: C-5
MD35 OZETI: 5369094148F74E053FEF1 BC172F7863D
Sekil 5. Sekil 4°teki 2 adet delil olan optik diskten tekrar
hesaplanan hash degerleri




Sekil 4 ve Sekil 5’te goriildiigii gibi C 4 isimli optik diske
ait tekrar hesaplanmis olan hash degeri onceki hash degeri ile
birebir aym1 iken, C 5 isimli optik diske ait hash degerleri
birbirini tutmamaktadir. Bunun sebebi ise Sekil 4’te goriilen
ilk adli kopya alimi sirasinda C 4 isimli CD’nin Encase v6
stirimiiyle adli kopyasinin alinmasi, C_5 isimli CD’nin Encase
v4 ile adli kopyasinin alinmasi sonrasinda; Sekil 5°te goriilen
islemlerde her iki CD’nin de adli kopyalarinin Encase v6 ile
alimmis olmasidir. C_4 isimli CD’ye ait hash degeri her iki adli
kopya alim isleminde Encase’in ayni stiriimii kullanildigindan
ayni hash degerleriyle sonuglanmugtir. C_5 isimli CD’de ise ilk
adli kopya aliminmin Encase v4 ile ikinci adli kopya alma
isleminin ise Encase v6 siiriimiiyle yapilmasi sonucu farkli
hash degerleri hesaplanmustir.

Adli kopyasi mevcut olan bir elektronik delil tizerinden
tekrar adli kopya alindiginda hesaplanan hash degeri daha
onceki hash degeri ile uyusmayabilmektedir.

B. Sabit Diskler

Sabit diskler ugucu olmayacak sekilde ve hizlica veri
depolayan ve depolanan veriye tekrar ulagmayi saglayan
aygitlardir. Elektrik kesildiginde iizerinde yazili olan veri
silinmez. Dolayisiyla bilgisayar kapandiginda disk iizerinde
kayitli olan veriler silinmeyecektir[22].

Sabit diskler manyetik olarak veri depolama yaparlar. Veri
sabit disklerin igerisindeki cam, seramik veya metal plaka
iizerinde kapli olan 06zel alasimhi yiizey {izerinde
depolanmaktadir.

Giiniimiizde genellikle 2.5” ve 3.5” boyutlu sabit diskler
kullanilmaktadir ve sabit disklerin IDE, SATA, SAS SCSI gibi
cesitli cesitleri mevcuttur. Asagida Sekil 6’da Sabit disk
pargalari goriilmektedir.

Manyetik alasgim
kapli plakalar

Sekil 6.Sabit Disk Pargalanf?_?a]

Sabit diskler tiretildikten sonra sabit diskin veri depolama
yiizeyindeki sorunlu noktalar1 belirlemek i¢in {iretici tarafindan
bir yiizey testinden gecirilir. Sabit diskler fabrikadan ilk
ciktiklarinda bile yiizeylerinde sorunlu noktalar mevcuttur.
Ayrica tizerinde veri depolanan bu mekanik yiizeyler zaman
gectikce ve kullanildikca c¢evresel etkenlerin de etkisiyle

Murat OZBEK

ozelligini kaybedebilerek kullanilamaz hale gelebilmektedir.
Hatta hi¢ kullanilmayan sabit diskler de, iiretim maddelerinin
omri kadar siireyle kisith bir émre sahiptirler. Fabrikadan
ctkmadan Once yapilan yiizey testinde tespit edilen sorunlu
noktalar sabit diskler iizerinde bulunan ve normal sartlarda
kullanicilarin erisemedigi servis alaninda bir listede tutulurlar.
Bu listede kayitli olan alanlara kullanici tarafindan veri kaydi
yapilmamaktadir. Genellikle sabit diskler iizerinde iki farkli
bozuk sektor kaydi tutulan liste mevcuttur. Bunlardan birincisi
sabit disk fabrikadan ¢ikmadan 6nce yapilan yilizey testinde
tespit edilen bozuk sektorlerin tutuldugu P-List digeri ise sabit
disk kullanilirken bozulan ve sabit disk igerisindeki yazilim
tarafindan bozuldugu tespit edilen sektorlerin ve bu sektorler
yerine kullanim i¢in atanan sektdrlerin bilgilerinin tutuldugu
G-List’tir.

P-List igerisinde tutulan bozuk sektor bilgilerine, atlanacak
sektorlere ait kayit bilgileri de denilebilir. Her sabit diskin
farkli sektorlerinde bozukluklar( Bozuk alanlar yada bagka
birsey) olacagindan P-List sabit diske ait benzersiz ve sadece o
diske 6zel bir listedir. Sabit diskin okuma yazma kafasi P-list
icerisinde kaydi bulunan sektdrii daima atlar. Sabit disk
icerisindeki adresleme P-List igerisindeki sektdrler yokmus
gibi  atlanarak  yapilmaktadir.  Dolayisiyla  P-List’ine
ulagilamayan veya P-List’inde sorun olusmus bir sabit disk
tizerindeki sektorlere ait adresleme P-List’siz bir sekilde
yapildiginda verilere dogru bir sekilde ulagsmak miimkiin
degildir. Bu sekilde ancak kiigiik boyutlu ve pargcalanmadan
depolanmis veri pargalarina anlamli bir sekilde ulasabilmek
miimkiindiir.

Sabit disk kullanilmaya devam edildigi siirede bozuldugu
tespit edilen sektorler ve bu bozuk sektorler yerine kullanima
acilacak olan yedek sektor bilgisi G-List’e eklenir. G-List’e
eklenecek bozuk sektorler yerine kullamma agilacak yedek
sektorler belirli bir sayida olmak tizere sabit diskin veri yazilan
yiizeyinde Onceden ayrilmiglardir ve bu ayrilmig alana, G-
List’e eklenmedikge, normal sartlarda kullanicilar erisemezler.
G-List’e ekleme islemleri kullanict onayi alimmadan ve
kullanict fark etmeden olur.

Adli kopya alma islemi sirasinda sabit disk icerisindeki
okuma yazma kafasi tiim sektorleri okumaya calisirken sabit
diske ait yazilim da bozuk oldugunu tespit ettigi bir sektorii G-
List’e ekleyerek onun yerine bagka bir sektorii kullanima
atayabilir. Boylelikle sabit disk kullanim sirasinda bozuldugu
tespit edilen sektor bilgisi G-Liste eklenerek, yerine yenisi
atandigindan; bir sabit diskten adli kopya alinmasi sirasinda
hesaplanmis olan hash degeri, ayni sabit diskten tekrar adli
kopya alindiginda hesaplanan hash degeri ile uyusmayabilir.

Adli kopyast alinarak hash bilgisi kaydedilen elektronik
delil niteligindeki bir sabit diskten bir siire sonra tekrar adli
kopya alma islemi yapildiginda hesaplanan hash degerleri
birbirini tutmayabilmektedir. Bunun sebebi tamamen veya
kismen bozuldugu i¢in okunamayan bir sektor olabildigi gibi
daha onceden adli kopya alma islemi sirasinda okunamamus
veya yanlis okunmus ancak sonraki adli kopya alma isleminde
dogru sekilde okunabilmis bir sektorden de
kaynaklanabilmektedir. Okumama veya eksik okuma sonucu
hash degerlerinin uyusmamasi sorunu sadece sabit diskten de
kaynaklanmiyor olabilir. Adli kopya almakta kullanilan bazi
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yazilimlarin veya donanimlarin okuyabildigi sektorleri diger
yazilim veya donanimlar ayni kararlilikta
okuyamayabilmektedir. Dolayisiyla daha 6nceden adli kopyasi
almmis bir sabit diskin tekrar adli kopyasi alindiginda
hesaplanan hash degerleri farkli olabilecektir.

C. SSD Diskler

SSD(Solid State Drives) diskler yapisal 6zellikleri,

kendisine bir anlamda ismini de vermistir. SSD’lerde, diger
manyetik depolama {initelerinden farkli olarak, herhangi bir
hareket eden parca yoktur. Bu da onlarin Solid State, yani Kat1
Hal Siiriiclisii olarak adlandirilmasina neden olmustur[24].
Asagida Sekil 7’de farkli arayliz baglantilarina ve farkli
sekillere sahip SSD diskler goriilmektedir.

I 0

Sekil 7. Cesitli SSD diskler

Heniiz kapasitelerinin diisiik ve fiyatlarinin yiiksek olmasi
sebebiyle yaygin olarak kullanilmasa da zaman ilerledikge veri
okuma/yazma yoniinden daha hizli, daha az enerji tiiketimine
sahip ve sarsint1 gibi dis etkenlere daha dayanikli olduklari i¢in
daha ¢ok tercih edileceklerdir. Bilgisayar ireticilerinin pazara
sundugu bilgisayarlarda daha yiiksek performans igin,
kullanmay1 daha ¢ok tercih etmeye baslamalarina paralel
olarak adli bilisim alaninda da her gecen giin daha sik
karsilasilan SSD diskler, tizerlerinde bulunan Nand flash
yongalarinda veriyi depolamaktadir. Sekil 8’de SSD disk

iizerindeki ana pargalar goriilmektedir.
NAND flash
bellek c¢ipleri

SSD Kontrolclsi

ARAYUZ

ARH 88,97

VTEY FVTYT e

h 93

Sekil 8.5SD Disk Parcalari[25]

SSD disklerin mekanik bir yapida veri depolamamasi ve
okuma yazma islemini sabit disklerdeki gibi hareketli
parcalarla yapmamasindan dolayr veriye erisim igin
beklenmesi gereken siire oldukga diisliktiir. Sabit disklerde
veriye erismek igin Oncelikle veri yazili plakalart dondiiren
motorun belirli bir hiza ulagmasi gerekmekte ve daha sonra
okumalyazma kafasi veri yazili ylizeyi tarayarak okumaya
baglamaktadir. SSD diskler ise mekanik tabanli olmamasi yani
hareketli parca icermemesi ve flash bellek tabanli elektronik
timlesik devrelerden imal edilmesi, uygulamada pek c¢ok
faydayr da beraberinde getirmektedir. Oncelikle, okuma ve

yazma islemleri, sabit disklerdeki bagliklarin yaptigi gibi
mekanik olarak uygulanmadigi igin, erisim stireleri oldukga
diistiktiir ve gliniimiizde 0.1 ms‘ye kadar diismiistiir[26].

SSD diskler iizerinde veri depolama birimi olarak bulunan
flash yongalar tizerine verinin nasil kaydedilecegini veya
silinecegini SSD kontrolciisii diizenler. SSD disk Omriinii
uzatmak ve performansi daha {iist seviyelere ulastirmak icgin
veri flash yongalar iizerine ham olarak sirasiyla
kaydedilmemekte, veri degisik algoritmalar kullanilarak ve
farkli yongalara dagitilarak kaydedilmektedir. Bu algoritmik
ve dagmik kayit bigimi diskten diske ve hatta modelden
modele degisebilmektedir. SSD iireticileri performansi ve SSD
disk 0mriinii arttirmak icin kullandiklar1 bu algoritmalari ticari
sir niteliginde oldugu i¢in paylasmamakta, dolayisiyla SSD
disk teknolojisinde veri depolama sekillerinde standartlagma
olmamaktadir.

SSD disk {izerindeki flash yongalara okuma/yazma
erisimlerinin ~ tamamu  SSD  kontrolciisii  iizerinden
gerceklesmektedir. Sabit disklerde yazilabilir, okunabilir ve
silinebilir en kiicik birim 512byte iken SSD disklerde
yazilabilir ve okunabilir en kii¢lik birim 4KB biiytikliigiindeki
Page’lerden olusurken; silinebilir en kii¢iik birim ise 512KB
biiytikliigiindeki Blok’lardir. Page’ler Block’larin igerisinde
yer alir. SSD diskler {iizerinde veri sadece bos alanlara
kaydedilmektedir. Daha 6nce veri kaydedilmis ve silinmis de
olsa bir veri daha kaydedileceginde, silindigi i¢cin bosalmis
olan alana degil daha 6nce kullanilmamus olan veya daha az
kullanilmis olan bir alana kaydedilir. Bunun sebebi ise SSD
disklerdeki flash yongalarma maksimum veri yazma/okuma
sayisinin sabit disklere gore oldukca disiik olmasi ve
dolayistyla kullanim Omiirlerinin sabit disklere gore kisa
olmasidir. SSD diskler kullanim omriinti arttirmak igin flash
yongalar iizerinde mantiksal bir adresleme kullanirlar.
Kullanilan bu adresleme sisteminde mantiksal olarak tutulan
adresler siirekli degismektedir ancak bu degisimler kullanici ve
isletim sistemi tarafindan fark edilmemekte, bu islem SSD
kontrolciisii tarafindan yapilmaktadir. Mekanik yapiya sahip
sabit disklerde bozulan sektor yerine kullanima agilmak iizere
ayrilmig sektdrler meveut iken SSD disklerde ise disk iizerinde
yazili veri depolama kapasitelerinin %25’ine kadar fazla veri
depolanabilecek flash yongalara sahip olarak {iretildikleri
goriilebilmektedir[27]. Mekanik yapiya sahip disklerde
bulunan yedek sektorler iizerine, bozulan bir sektor yerine
kullanima agilmadikga, veri kaydedilememekte ve o sektorlere
erisilememektedir. SSD disklerde ise fazladan konulmus flash
yongalar mantiksal adreslemenin  degigsmesiyle sirasi
geldigince kullanilmaktadir.

Bir yazma islemi sirasinda mantiksal adresleme icerisinde
100. Sirada olarak goriilen bir sektdr bir baska yazma
isleminde 110. Sektor olarak adreslenebilmektedir.

Yeni nesil SSD disklerde TRIM destegi mevcuttur. “TRIM”
bir SATA komutudur. TRIM komutunun kullanilabilmesi igin
hem isletim sisteminde hem de SSD diskte TRIM desteginin
bulunmasi gerekir. TRIM destegi olmaksizin bir silme islemi
yapildiginda isletim sistemi silinen dosyay1 kendi haritasinda
silindi olarak isaretler ancak SSD diske ayrica sil komutu
gondermez. Sil komutu gonderilmedigi i¢in SSD iizerinde
halen bulunan ancak gereksiz olan veri SSD disk iizerinde



calisan Garbage Collection adi verilen yazilim tarafindan bir
sire sonra tespit edilerek silinirken ayni zamanda
defragmantasyon islemi de yapilarak SSD disk iizerindeki veri
bloklarmin daha verimli kullanilmasi saglanir. Ancak Garbage
Collection tarafindan gereksiz ve kullanilmayan verinin tespiti
ve defragmantasyona tabi tutulmasi zaman alabilmektedir.
TRIM teknolojisi aktif olan bir sistemde ise: isletim sisteminde
yapilan silme islemiyle ilgili olarak silinmis olarak goriinen
alanlar igletim sistemi tarafindan SSD kontrolciisiine bildirilir.
SSD kontrolciisii kendisine isletim sistemi tarafindan silindigi
bildirilen alanlar1 ¢&p olarak isaretler. Daha sonra SSD diskin
bosta oldugu zamanlarda ¢6p olarak isaretlenen alanlar
Garbage Collection tarafindan silinerek veri bloklari
diizenlenir. SSD kontrolciisiinii ¢op olarak isaretlemesi ve
Garbage Collection tarafindan isaretlenen alanlarm silinmesi
ve yeniden diizenlenerek biitin halinde Block’lara
kaydedilmesi islemlerinin tamamui isletim sistemi ve kullanici
tarafindan  kontrol edilemeyecek bir yap1 igerisinde
gerceklesmektedir. Yani eger bir alan TRIM tarafindan
gonderilen komutla ¢op olarak isaretlenmigse bu alan bir siire
sonra geri getirilemeyecek sekilde silinecek ve ideal sekilde
Block’lardaki veri diizenlenecektir. Bu islemler yapilirken ayni
zamanda mantiksal adreslemeler de degisebilmektedir. TRIM
caligma sistemi Sekil 9’da gosterilmistir.

. Bos Page
. Dolu Page
. Cop veri

1.) SSD Page'leri veri icermiyor

2) Kullanici, SSD Page'lerine veri
" yaziyor

3.) Kullanici bazi verileri siliyor.
Isletim sisteminde bazi Page'ler
"bos" olarak isaretleniyor ancak|
veri halen SSD iizerinde.

4.) TRIM komutu SSD

) .
kontrolciisiine bu Page'lerin
¢op  veri igerdigini bildiriyor.
Cop veriigeren Page'ler
temizleniyor.

5.) Veri tekrar SSD hafiza hiicreleri
iizerine yaziliyor. Cop veri
temizleniyor ve Page'ler hemen

4 veri yazilabilecek duruma hazir

w o

Sekil 9. TRIM ¢alisma sistemi[28]

Yazma korumali olarak adli kopyast alinmak istenen bir
SSD disk iizerinde daha once ¢Op olarak isaretlenmis ancak
heniiz silinmemis veriler olabilmektedir. Garbage Collection
programi da g¢alismaya devam etmektedir. Yazma koruma
sadece isletim sistemi veya kullanici gibi disaridan diske veri
yazilmasiny/silinmesini engellemektedir. TRIM ve Garbage
Collection sistemleri ise SSD igerisinde ¢aligan sistemlerdir.
Donanimsal yazma korumasi veya yazilimsal yazma korumasi
bu sistemlerin ¢aligmasini engellememektedir. Adli kopya
alinmasi esnasinda bu sistemler ¢aligmaya devam edeceginden
SSD disk {iizerindeki verilerde degisiklikler olmaya devam
etmektedir. ilk adli kopya alma isleminde ¢Op olarak
isaretlenen ancak henliz Garbage Collection tarafindan
silinmedigi igin sektor iizerinde okunmus olan bir veri ayni
SSD diskten ikinci defa alinacak olan adli kopya iizerinde
bulunmayabilmektedir. Iki adli kopya alma islemi siiresince
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calismakta olan SSD disk iizerindeki sistemler énceden ¢op
olarak isaretlenmis olan alanlarda degisiklikler yapmaya
devam etmektedir. Dolayisiyla ilk adli kopya sonucu
hesaplanan hash degeri ile ikinci adli kopya islemi sonucu
hesaplanan hash degeri farkli olacaktir.

I1l. SONUC VE ONERILER

Adli bilisim alaninda adli kopya ile ilgili uygulamalarda
elektronik delillerin orijinali iizerinde tekrar adli kopya alma
islemleri yapilmakta ve sonucunda hesaplanan hash degeri ilk
adli kopya alma isleminde hesaplanmig olan hash degeri ile
karsilastirilarak farklilik goriildiigiinde elektronik aygitin delil
niteligi kalmadigi degerlendirilmektedir. Bunun yaninda acik
olan sistemlerden aliman adli kopyalarla ilgili olarak,
RAM’lerden alman adli kopyalarla ilgili olarak ve cep
telefonlarindan alman adli kopyalarla ilgili olarak tekrar adli
kopya alinmasi ve hash degerlerinin kiyaslanmasi gibi bir
uygulama s6z konusu degildir. Ciinkii acik olan sistemler,
RAM’ler ve cep telefonlar: tizerinde kayith olan verilerin adli
kopyalart alinirken sistem galismaya devam ettigi i¢in, halen
sistem tarafindan zararsiz ufak degisiklikler yapilmakta oldugu
bilindiginden; tekrar bir adli kopya alindiginda ayni hash
degeri elde edilemeyecegi bilindiginden, bdyle bir tehid
yoluna bagvurulmamaktadir. Bu sistemlerden alinan ve elde
olan ilk adli kopyalar {izerinden tiim inceleme ve
degerlendirmeler yapilmakta, orijinal elektronik delil iizerinde
tekrar hash hesaplatilmasi gibi bir islem yapilmadan adli kopya
delil olarak olayin aydinlatilmasinda kullanilmaktadir.

CD-DVD gibi optik diskler, mekanik bir yapiya sahip olan
sabit diskler ve kati hal diski olarak adlandirilan SSD disklerde
de cesitli sebeplerden dolayr hash problemleri yasanabilmekte
oldugu goriilmektedir. Uygulamada, delil olabilecek elektronik
aygit tizerinden adli kopya alindigi sirada hesaplanan hash
degeri ile, alinan adli kopyanin kaydedildigi veri depolama
birimi iizerine tam ve dogru olarak kaydedildiginin tespiti i¢in
hesaplanan hash degerleri birbiri ile aymi ise bu asamadan
sonra ilerleyen zamanda delil bitinliginin korunup
korunmadigmin kontrolii igin elektronik delilin orijinali
iizerinde tekrar adli kopya alma islemi yapilmasi
gerekmemekte, bu kontroliin eldeki adli kopya iizerinde hash
hesaplatilarak yapilmasi gerekmektedir. Orijinal elektronik
delil {izerinde meydana gelen bozulmalar ve degisimler
hukuksal agidan delil biitiinliigiiniin bozulduguna anlamina
gelmemelidir. Calisan sistemlerden, RAM’lerden ve cep
telefonlarindan alinan adli kopyalarda oldugu gibi; diger
elektronik deliller de sadece adli kopyalart iizerinden
degerlendirilmelidirler. Elektronik delil iizerinde herhangi bir
veri degisikligi olup olmadig: ise orijinal delil {izerinden tekrar
adli kopya alimarak ve orijinal delilin hash degeri
hesaplatilarak degil, eldeki adli kopya iizerinde tekrar hash
hesaplatilarak kontrol edilmelidir. Daha oOnceden orijinal
delilden adli kopya alimrken hesaplanan hash degeri, adli
kopya tlizerinden tekrar hesaplatilan hash degeri ile birbirini
tutuyor ise delil biitiinliigli korunuyor anlamina gelmektedir.
Bu agamada veri biitiinligiiniin kontrolii igin orijinal delil
iizerinde tekrar hash hesaplatilmasi gibi bir yol izlenmemelidir.
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